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ス
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Agency for Network 
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Security 

欧州 ネットワーク情
報セキュリティ庁

gTSL Global Trust Service 
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グローバルトラスト
サービスステータスリ
スト
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IdP Identity Provider アイデンティティプロ
バイダ

IO International 
Organisation

国際機関

LotL List of the Lists リストのリスト

MS Member State 加盟国

NAB National Accreditation 
Body

国家認定機関

QTSP Qualified Trust Service 
Provider

適格トラストサービスプ
ロバイダ

SB Supervisory Body 監督機関

TC Third Country 第三国

TL Trusted List トラステッドリスト

TSA Time Stamping Authority タイムスタンプ局

TSP Trust Service Provider トラストサービスプロバ
イダ
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eIDAS規則とは

• eIDAS（electronic Identification and Authentication Services）規則
とは、2014年7月に成立し、2016年7月に発効されたEU圏内市場
における電子商取引のための電子識別およびトラストサービス
に関する規則。

• eIDAS 規則の枠組みの中でトラストサービスが定義されており、
それぞれ、法的有効性が定められている。
これらのトラストサービスを利用することで法的確実性を伴っ
た電子取引を行うことができる。
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eIDAS規則の構成
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節章

eIDAS規則

1. 一般規定

2. 監督

3. 適格トラストサービス

4. 電子署名

5. eシール

6. タイムスタンプ

7. eデリバリー

8. ウェブサイト認証

Ⅰ. 一般規定

Ⅱ. 電子識別

Ⅲ. トラストサービス

Ⅳ. 電子文書

Ⅴ. 権限移譲と実施規則

Ⅵ. 最終規定
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eIDとトラストサービス
• eID➡電子的に本人確認を行う技術、
電子認証（e.g. マイナンバーカード）

• トラストサービス➡電子署名／タイム
スタンプ等の電子文書／電子取引にお
ける信頼性を保証するサービス。 通
常は報酬の為に提供される電子サービ
スをいう：

a. 電子署名、eシール、又はタイム
スタンプの生成、検証、照合又は、
eデリバリーサービス及びこれら
のサービスに関連する証明書の生
成、検証、照合；または、

b. ウェブサイト認証の為の証明書の
生成、検証、照合；または、

c. これらのサービスに関連する電子
署名、シール又は証明書の保存
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＜出典：eIDAS Regulation in the context of Cybersecurity:
https://www.eema.org/wp-content/uploads/entschew-fiedler.pdf
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トラストサービスの法的効力
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トラストサービス 説明 法的効力

電子署名
自然人が電磁的に記録された情報について、
その自然人が作成したことを示すもの。

手書きの署名と同等

eシール
文書の起源と完全性の確実性を保証し、電子
文書等が法人によって発行されたことを示す
もの。

データの完全性と起源と正確性
の推定

タイムスタンプ
電子データが、ある時刻に存在していたこと
とその時刻以降に改ざんされていないことを
示すもの。

時刻の正確性とデータの完全性
の推定

eデリバリ－
データの送受信の証明も含め、データ送信の
取扱いに関する証拠を提供するもの。

送受信者の識別、データの完全
性、送受信時刻の正確性の推定

ウェブサイト認証
ウェブサイトが真正で正当な主体により管理
されていることが保証できることを示すもの。

ウェブサイトとその管理主体の
認証結果の正確性

電子署名、eシール及
び証明書の保存

－
電子署名、eシール及び電子署
名の技術的有効期限の延長

電子署名、eシール及
びウェブサイト認証
の検証

－ 検証結果の正確性



©Data Trading Alliance 2020

トラステッドリストの構造
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<出典：European standardisation framework for trust services、2019 ETSI workshopより>
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統計データ

• 29加盟国、180のQTSP
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FutureTrust Project

• FutureTrustは、Horizon 2020の予算で2016年6月１日から2019年8
月31日まで実施されたプロジェクト
• eIDAS規則の実用的な実装をサポートし、世界中で法的効力に裏付けら
れた電子取引を実現するために、ヨーロッパ以外で、信頼できるeID及
びトラストサービスを普及することが目的。

• 以下によってeIDASのエコシステムを拡張する

①オープンソースコンポーネントの開発

②パイロットアプリケーション

③GTSL(グローバルトラストサービスステータスリスト)の設計

12



©Data Trading Alliance 2020

eIDASサービス

FutureTrustアーキテクチャプランと成果
＜出典：FutureTrust Architecture Plan, https://www.futuretrust.eu/deliverablesより＞

①オープンソースコンポー
ネントの開発

②パイロットアプリケー
ション

FutureTrust Project
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https://www.futuretrust.eu/deliverables
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GTSLによるeIDASの拡張
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LoTLの発行

年次活動報告書

年次報告書

違反通知の
概要

違反の
通知

指名 MS-TLの発行

監査CARの提出

任命

任
命

参照

協定

SBおよびMS-TL発行者
について通知

認定第三国又は国際機関の
トラストフレームワーク

協
定

FutureTrustの拡張トラストシステム

eIDASトラストシステム

図 GTSLによるeIDASの拡張
＜出典：FutureTrust Architecture Plan, https://www.futuretrust.eu/deliverablesより変更＞

https://www.futuretrust.eu/deliverables
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eIDAS規則とFutureTrust Project及びUNCITRALの関係性
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LoTLの発行

年次活動報告書

年次報告書

違反通知の
概要

違反の
通知

指名 MS-TLの発行

監査CARの提出

任命

任
命

参照

協定

SBおよびMS-TL発行者
について通知

認定第三国又は国際機関の
トラストフレームワーク

協
定

FutureTrustによるeIDASの技術的拡張

eIDAS規則の領域

UNCIRALによる第三国
向けモデル法の提供

図 GTSLによるeIDASの拡張
＜出典：FutureTrust Architecture Plan, https://www.futuretrust.eu/deliverablesより変更＞

https://www.futuretrust.eu/deliverables
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トラストマークフレームワークの概念図
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図 7 トラストマークフレームワークの概念図
（出典： TRUSTMARK FRAMEWORK TECHNICAL SPECIFICATIONより）

トラストマーク及びトラストマークフ
レームワークは、米国のNSTIC(National 
Strategy for Trusted Identity in Cyberspace)、
サイバー空間における信頼できるアイデ
ンティティに関する国家戦略)のパイロッ
トプロジェクトの一つとして、ジョージ
ア工科大学において2013年から2016年に
かけて検討／開発された。

トラストマークフレームワークとは、多
様なトラストフレームワークをモジュー
ル化し、再利用可能なコンポーネントと
して扱うフレームワークである。
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NIEFにおけるトラストマークの適用例
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①要件一つ一つをトラス
トマークとして定義し、
コンポーネント化

②第三者機関（Trust Mark
Provider）が各要件の適合
性を評価し、トラスト
マーク（署名付きXMLオ
ブジェクト）を発行

③依拠当事者はトラスト
マークを検証し、トラス
トマーク受領者を信頼す
る
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トラストマークとPKIの類似性
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トラストマーク、トラストマークフレームの位置付け

• トラストマークフレームワークはeIDAS規則を含むあらゆるトラ
ストフレームワークをモジュール化し、包含することができる。

• トラストフレームワーク間をつなぐためのフレームワークがト
ラストマークフレームワークである。
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トラストマーク、トラストマークフレームの位置付け
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トラストマーク（eIDAS)

モジュール化

eIDASのフレームワーク

FPKIのフレームワーク
トラストマーク（FPKI)

モジュール化

トラストマークプロバイダ

IdP（トラストマー
ク受領者）

評価とトラスト
マークの発行

IdPのトラストマークプロファイル

RP（依拠当事者）

トラストマークに基づいて信頼

・
・
・

IdP：Identity Provider
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NIST CPS(Cyber Physical System)

• CPS分析の方法論と用語を定義することを主目的としたフレームワー
ク(NIST SP 1500-201)

23

CPSを多様なドメ
インから検討し
共通の観点

(Aspect)を整理

9つの観点に対し
て概念化、現実
化、保証の3つの
側面(Facets)でア
クティビティと
アーティファク

トを定義
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観点に対する懸念事項

観点（Aspect) 懸念事項（Concerns）

Functional（機能） Actuation, Communication, Controllability, Functionality, Manageability, 
Measurability, Monitorability, Performance, Physical, Physical context, 
Sensing, States, Uncertainty

Business（ビジネス） Enterprise, Cost, Environment, Policy, Quality, Regulatory, Time to market, 
Utility

Human（人間） Human factors, Usability

Trustworthiness（信頼） Privacy, Reliability, Resilience, Safety, Security 

Timing（タイミング） Logical time, Synchronization, Time awareness, Time-interval and latency

Data（データ） Data semantics, Identity, Operation on Data, Relationship between Data, 
Data velocity, Data volume

Boundaries（境界） Behavioral, Networkability, Responsibility

Composition（構成） Adaptability, Complexity, Constructivity, Discoverability

Lifecycle（ライフサイクル） Deployability, Disposability, Engineerability, Maintainability, Operability, 
Procureability, Producibility
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CPSの適用例：IEC-City(Internet of things Enabled Smart City)

• NISTが主体となって米国外のパートナーとスマートシティに関する
既存のアーキテクチャを分析し、相互運用性の要点を特定

➡スマートシティ向けのコンセンサスフレームワークドキュメントを作成

• NIST CPSフレームワークをベースにスマートシティ向けアプリケー
ションベンダ、開発者、設計者及び管理者向けにCPSの要件を自動的
にリスト化するツールを作成し、公開
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NIST CPS（SP 1500-201）
（特定のCPSを記述する為の分析／

技術フレームワーク）
IEC-Cityコンセンサスフレームワーク

NIST CPSをベースにIoT
スマートシティ向けの
CPSを定義
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IEC CITY Assessment tool
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①アプリケーションのカテゴリを選択
カテゴリの選択肢：環境構築、水道及び排

水、エネルギー、輸送、ヘルス等

②サブカテゴリの選択（スマートホーム、
スマートビル、土地利用管理等）

③地理的ドメインを選択

④最後にICTレベルを選択
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アウトプット

• スマートシティ向け
アプリケーションが検討すべき
懸念事項が自動でリスト化される

• 懸念事項に対応するスマートシティ
における要件が自動で整理される
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シンポジウムの関連プログラム
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                                   　　　　　　　　　　　　　　　　　　　　　　　　関連テーマ

     講演　又は　セッション
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ン

【基調パネル】サイバーセキュリティにおけるトラストサービス 〇 〇 〇

【各国講演】ソフトウェア部品表　ソフトウェアコンポーネントの透明性に関するNTIAの取り組み

の概要
〇 〇

【INCS-CoEメンバー講演】　信頼できるインターネットへ向けて：頑強なトラスト・オンライン・

サービスを構築するステップとは？
〇 〇 〇

【講演】サイバーのサプライチェーン：不完全な世界におけるリスク管理 〇 〇

【基調パネル】トラストサービスの国際相互認証 〇 〇 〇

【各国講演】米国　NIST 〇

【各国講演】ETSI TC ESI 〇 〇

【セッション】D2-T1-S1　3極委員会：IoTと5G 〇 〇

第

8
回
シ
ン
ポ
ジ

ウ
ム

第
9

回
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ン
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ジ
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ム
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